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Bem-vindo ao Speechi
Connect, a nossa platafor-
ma SAAS, onde a seguran-
ca e a fiabilidade estdo no
centrodasnossassolugoes.

Descubra os elementos té-
cnicos e de seguranca que
fazem da nossa solucao
uma escolha segura e efi-
caz, independentemente
da sua utilizacao.
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AUTENTICACAO

A plataforma utiliza IAM para uma autenticacao
segura e simplificada, integrando reconheci-
mento biométrico e gestdo de multiplos fatores,
estando em conformidade com as normas inter-
nacionais e reduzindo os riscos de seguranca.

ARMAZENAMENTO

O servigo oferece armazenamento temporario
e seguro, garantindo trocas de dados encrip-
tadas sem persisténcia de informacdes, em
conformidade com as normas internacionais
de seguranca, com servidores localizados na
Europa e eliminagédo automatica dos dados no
final de cada sesséo

INFRAESTRUTURA

O sistema esté protegido por um firewall aplica-
cional avancado, uma segmentagéo rigorosa da
infraestrutura, auditorias de seguranca regulares
e monitorizag&o continua, garantindo uma prote-
¢ao ideal contra ameagas e conformidade com as
normas internacionais de seguranca.
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>> AUTENTICACAO

A nossa plataforma Speechi Connect utiliza IAM (Gestao de Identidade e Acesso) para a autenticacdo dos utilizadores, garantindo assim um elevado nivel
de seguranca e fiabilidade. A Speechi nao tem acesso aos seus identificadores nem as suas palavras-passe. O servico IAM Cloud oferece varias vantagens.

Conexao simplificada

Compativel com os principais fornecedores de
identidade, como Google e Microsoft.

Escalabilidade

Suporta milhdes de utilizadores sem compro-
meter o desempenho.

Reconhecimento biométrico

Integracdo de reconhecimento biométrico
para maior seguranca e uma experiéncia de uti-

lizador aprimorada

Conformidade e seguranca

Certificado conforme as normas internacionais
de seguranca, incluindo RGPD e HIPAA.

Gestao multi-fatores (MFA)

Possibilidade de autenticacao dupla para uma
protecéo reforcada.

) («
|

Reducao de riscos

Com base num fornecedor especializado e re-
conhecido mundialmente, os riscos de segu-
ranca relacionados com a gestdo interna de

identificadores e acessos sdo controlados e mi-
nimizados.




ARMAZENAMENTO

Armazenamento temporario seguro

O Speechi Connect oferece um armazenamento temporario
para facilitar a troca segura entre os seus dispositivos e os
ecras interativos. As vantagens deste sistema sdo multiplas.

@ Trocas seguras

Os dados sao transferidos de forma segura, sem
deixar vestigios nos servidores.

Dados nao persistentes

Nenhum dado é mantido apds a utilizagdo, minimizan-
do os riscos de fugas ou acessos nao autorizados.

Encriptacao SSE por defeito

A encriptagdo SSE no lado do servidor destina-se a
proteger os dados. Os objetos sdo encriptados de
acordo com a norma SSE-S3 (Encriptacao no Lado do
Servidor com Chaves Geridas pelo S3) com chaves de
encriptacdo geridas pelo servidor de armazenamento.

Encriptacao na transferéncia de dados

Para proteger os dados durante a transferéncia, os
dados séo encriptados utilizando Transport Layer Se-
curity (TLS 1.3).

Certificacao e conformidade

Os nossos servidores de armazenamento tém varias
certificacdes de seguranca e conformidade, incluindo
PCI-DSS, HIPAA/HITECH, FedRAMP, SEC Rule 17-a-
4, FISMA, e cumprem a diretiva europeia de protecéo
de dados.

Auséncia de acesso direto a armazena-
mentos pessoais e profissionais

l 4. Apresentar URL pré-assinada ao Utilizador I
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5. O utilizador 3. Criacédo de URL
descarrega o pré-assinada com limite
ficheiro de tempo para Objeto no
Bucket

A nossa plataforma foi concebida para proteger a sua privaci-
dade e os seus dados mais sensiveis. Assim, garantimos que
nao ha acesso direto aos ambientes de armazenamento pro-
fissionais ou pessoais dos utilizadores. Esta separacéo rigoro-
sa protege as suas informagdes contra qualquer tentativa de
intrusdo ou exploragao.

Nenhum ficheiro passa pelo nosso back office, seja durante
a transferéncia de dados dos seus dispositivos para o ecra
interativo, durante a recuperacao do seu trabalho, ou do ecra
interativo para os seus dispositivos.

Utilizamos um sistema de URLs pré-assinadas e os fluxos
sao encriptados com TLS 1.3.



Confirmidade com as normas
Europeias para armazenamento

Comprometemo-nos a respeitar as rigorosas re-
gulamentacgdes Europeias em matéria de prote-
¢ao de dados.

Os nossos servidores SAAS estdo localizados
na Europa, mais especificamente na Irlanda, na
Franca e na Alemanha, garantindo:

e Uma total conformidade com o RGPD e o
cumprimento das diretivas da Unido Europeia
em matéria de protecédo de dados.

e Umaltoniveldedesempenhoedisponibilidade
gracas a uma infraestrutura robusta e escalavel.

Note-se que um CDN (Rede de Distribuicao de
Conteudo) esta nativamente integrada na nossa
plataforma, de modo que, quando um utilizador
solicita conteudo, a CDN redireciona esse pedi-
do para o servidor mais préximo do utilizador,
minimizando assim o tempo de laténcia.

Criptografia dos dados

A segurancga dos dados armazenados na nossa
plataforma é garantida por mecanismos de crip-
tografia avangados:

e Criptografia SSE-KMS (Criptografia do Lado
do Servidor com Key Management Service): to-
dos os dados armazenados sdo encriptados e
legiveis através de uma chave de criptografia
unica. Os dados s&o ilegiveis sem esta chave de
criptografia.

e Gestao de chaves: as chaves de criptogra-
fia sao protegidas através de um sistema de
gestado de chaves independente.

e Transporte seguro: os dados sao transmitidos
através de protocolos seguros (TLS/SSL) para
impedir intercepcdes.

Eliminacao de dados no final da
sessao

Garantimos a confidencialidade e a seguranca
das suas atividades ao eliminar todos os vesti-
gios da sua sessdo quando sai do ecré intera-
tivo:

¢ Eliminacdo de notas: todas as notas elabo-
radas no ecra interativo sdo automaticamente
eliminadas ao final da sessio de trabalho.

¢ Histérico de navegacao: o histérico de nave-
gacao na internet, assim como os logins e pala-
vras-passe eventualmente introduzidos durante
a sessao, sdo automaticamente eliminados.

¢ Ficheiros descarregados: os ficheiros des-
carregados também s&o eliminados no final da
sessao para evitar qualquer retencdo indesejada.



& INFRAESTRUTURA

Firewall aplicacional

A nossa plataforma Speechi Connect esta protegida por um firewall aplicacional avancado, garantindo uma camada adicional de seguranga. Este firewall

aplicacional oferece inUmeras vantagens.

Protecao contra ataques

As tentativas de intrusdo sédo bloqueadas, in-
cluindo ataques por injecao SQL, scripts entre
sites (XSS) e outras ameagas comuns.

Segmentacao da infraestrutura

Para garantir uma seguranca otimizada da nossa infraestrutura, aplicamos uma segmentacao rigorosa.

A utilizacdo de VLANs (Redes Locais Virtuais)
para isolar diferentes partes da rede e os am-
bientes, reduzindo assim os riscos de propaga-
¢ao de ameacas.

Monitorizacao continua

A andlise em tempo real do trafego de rede
permite detectar e prevenir comportamentos
suspeitos. O numero de requisi¢cdes por IP em
um intervalo de tempo definido é limitado, e os
IPs conhecidos por serem maliciosos sao colo-
cados em lista negra.

VPNs (Redes Privadas Virtuais) asseguram
conexodes seguras e privadas. Os grupos de se-
gurancga abrem apenas os fluxos necessarios, se-
guindo o principio do menor privilégio.

OWASP

Conforme as regras recomendadas pela
OWASP (Open Web Application Security
Project), para estar em conformidade com os
padrdes de seguranca internacionais e contri-
buir para a protegéo de dados sensiveis.

RESET YOUR PASSWORD

PISSHORD

O acesso a infraestrutura é controlado por siste-
mas IAM, garantindo que apenas os utilizadores
e servigcos autorizados acedam aos recursos ne-
cessarios, reforcando assim a protecdo da nos-
sa infraestrutura e dos nossos dados.



Monitorizacao e alertas

A monitorizacao e os alertas da plataforma sao garantidos 24/7 por um servigo
de observabilidade em Cloud, cobrindo tanto os servidores como os dados.

Esta solugdo permite-nos detectar e reagir rapidamente a anomalias e inci-
dentes, garantindo assim uma disponibilidade e desempenho otimizados.

Auditoria aplicacional

Anossabase de cédigo, assim como as nossas bibliotecas, € regularmente audita-
daporum servigo de terceiros automatizado. Esta automacao permite adetecao de
bugs e vulnerabilidades conhecidas, garantindo assim uma seguranga otimizada.

Além da auditoria automatizada, realizamos revisdes de cédigo manuais e testes
de penetracéo regulares para identificar falhas potenciais antes que se tornem
problematicas. Gracas a estas medidas, asseguramos uma protecao continua e
proativa da nossa aplicacéo.




A nossa plataforma SAAS Speechi Connect foi concebida para oferecer um am-
biente de trabalho seguro e em conformidade com as normas mais rigorosas.

Ao combinar tecnologias de ponta e mecanismos de seguranca rigorosos, garan-
timos a protecao dos seus dados e a tranquilidade de espirito de que necessita

para se concentrar nas suas atividades profissionais. Para mais informacdes, ndo
hesite contactar-nos.
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